ICS 13.320
A 91

GA

hte AR ZAE N %R 2Tk

GAXXXX. 3—202X

HAORG AR RERTEEX
£ 388 KNI

Requirements for public security and counter-terrorist of electric power industry—

Part 3: Hydropower power companies

(iR = W)

el

20XX-XX-XX % 20XX-XX-XX

hie NRHEFEQZER % fn



GA XXXX. X—XXXX

H /N
L TR ettt ettt ettt ettt et ettt rt ettt et e et et et et et enteteeteete et et et enneneens 1
T B ST oot 1
B RTETIITE Moottt ettt ettt ettt a ettt a et ettt n et a ettt esenterent et eneenens 1
F O R T I 1 1 OO OO 3
Ao L B P B R oot 3
B D B T AT oo 3
R el = B T2 1Ly | OO OO PO OO 3
B R T VBT IR oottt ettt ettt ettt et ettt ettt et et et ntenteteeteeae et et e e e eneere e 3
T B I TSR oot 4
Tl A TTBTT TSR oottt ettt ettt ettt et et ettt ettt ettt et ettt nten s eae et et et et et enteneeneereas 4
T SR BT T TSR oottt ettt ettt ettt ettt ettt e et et ettt ettt et e et et ettt ntea s ettt et e ea et et et ereeneereas 4
R T 2 R Y <O 6
S AN L BT T TSR oottt et ettt ettt ettt et et et et et enteaeetter et et et et et eneaneereas 7
ST I N 1L T A5 <SOSR 7
SR 8 Ny TS £ OO 7
R I =Ry T -5 OO 7
O B S T TEIEESR oot 8
T I N 1L T -5 <SOSR 8
0. 2 SR BIT T ISR oottt ettt ettt et et ettt te ettt et et et et et eneeneereern 8
0. 3 B B T T SR oottt ettt ettt ettt ettt et et ettt eneereereens 8
DO | o3 N 0 R OO 9
ST NG 3 5 <O 9
10, 2 SR BT TETE SR oottt ettt ettt et et ettt e et e s ettt ettt et et et ettt neete ettt e et et et e s et eneene e 9
10, 3 B g T TSR ettt ettt ettt et et ettt ettt ettt ettt et et et ettt ettt et e et et et et eneene e 9
11 BRI R BRI AR TSR oo 9
LLo T IR oot 9
11 2 AT U ZR25 oot e e 9
L1 3 AT TEE R oottt 10
L1 A N TTEZE I R oot 10
L1 5 E BT R0 oot 10
L1 B ZE T B B oottt ettt ettt ettt ettt ettt ettt et ettt an et et teanaeas 10
L1 T T AU B ZR G et 10
11,8 BEARIEINIEIR oottt ettt ettt et a e ettt et a e ettt as et et teanaeas 10



im*

GA XXXX. X—XXXX

it

1l

AXHHEEAE M.
ARSCAF IR GB/T 1.1—2020 (R TAESEE 1 &655: FREA TR Z5 R AR BRI ) (1R 5E

GA XXXX-20XX (I RRIAZRBABIEER) 40N 6 Mk

__% 1 %Bﬁj\:
__% 2 %Bﬁj\:
__% 3 %Bﬁj\:
__% 4 %Bﬁj\:
__% 5 %Bﬁj\:
__% 6 %Bﬁj\:

AR
KITR AR,
K IR HAR
W I3 AR,
X PHRE A HLARD 5
T REAR BLARL

AR GA XXXX [R5 3 350

A RO TR S NN A R, AR RE R AR R
AR A 2 P E RRHEL LR Z 2 (SAC/TC 100) YA,

ESELY SEAE

GRS

1T



GA XXXX. X—XXXX

BHARGARRERTEEK
£ 3#B5: KN &L

1 SEE

ANHRET AN RERWELZRBENERBHRNERIBMY. ERBIRFRMERF. B4
PEER, BER=RMHTER, BEE-RHEER, ES—RHBER, FESHBERNEZLHER
GREARER,

ANHERTANREEVHARRBHBIREGERE,

2 MuMsIAxH

B AR R P9 S SR AR SR TR A FAR S A AN R 2 (R 2R e, TR H R 51 RS
B2 H S L I RRASIE AR SCAF s ANEE F 51 SO, iR CBAE i g B0s) 1G4
A

GB/T 28181 NHZLMIFLZRBRMRSEE S, XKk, BHEEKRARER

GB 37300 NHZLEBRXEHMMEGRERERENT
GB 50348 ZEPFEIEBEARIRHE

GA/T 1343 By & F PR E R FE

3 AIBMZEX

GB 50348 F5E [ LA L R BIARE AN g S T A S0

3.0.1 7kE¥L (J7) hydroelectric power station
ARSI N EBAEMNEY | KBTS HKEREBTL,
[SkIR : GB/T2900. 52—2008 , 602-01-04 , Hi&ck]

3.0.2 #/kERERYS (J7) pumped storage power station



GA XXXX. X—XXXX

FMABRDRENERBEMTKERD LXKERK  FEERZRNKNBEFFER HENRET
Eaf , N EKEBTRERKRE , BROKE BRI BN —MkBEl, RREMBAENFEZTMHY
g, B8, @M, BERRASERERETSE,

[kJR : NB/T10072—2018 , 2.0. 1]

3.0.3 kAH%&EBEPM hydroelectric power enterprise

AR () Frmiinsettmaaen .
3.0. 4 ZLfHTE  security

CEAIBHINIBIE. SARpIYE. TR E 2 MFEL, Wb, iR, BHIEANR. %55, $65. BIR.
BIE. BB GHEEEN KL
[RJE: GB 50348—2018, 2.0.1]

3.0.5 ANAPBASE personnel protection

HEMMNEFRAINREHLANPTE. bES S HIT N, WA
[RJE: GB 50348—2018, 2.0.2]

3.0. 6 SE{KPHIE physical protection

R (KD %Y. bk, 285, WA AH S, Rk XSS R A SR B BB, XORR
WIBii o
[RJE: GB 50348—2018, 2.0.3]

3.0.7 BFPBHE electronic security

FIFAER, S, THENL. EEARE L HES] . AR SR AR, IR, SR, R NhE
HIBE 3 F B, R
[RJE: GB 50348—2018, 2.0.4]

3.0.8 ZLHTLERL security system

DL e N HT, A8 FSLRB . BB SR AR R e R 4 .
[SkJsi: GB 50348—2018, 2.0.5]

3.0.9 EZSFFTE regular protection

IBHANIBITE. SLARRTE . BRIV 2R FBONE I, HRMETRT . (iR PR AR S 2 AR
KM EHITN.

3.0.10 JEEZSFISE  unusual protection

FEE 2 BRI 255 B BRI IR % R F A iR S s B uor 4 Bk
SEEAERE, AR A P 5 By Vi T BN i, $2T 1A % SO BVE RE T B BAT N .



GA XXXX. X—XXXX

4 ERBRMERIL

4.1 EELBFF
AKESE () i A7k IR ARG e R R Y6 1K B A H AR
4.2 BRI
AKESE (7)) A %2 RV 1 EE AR A48 DR A -
a)  RIIXI: HKEFY. MKERY . FKEFAY. HEE OF)
b)  AKELEE ()7 S AT A
¢ KIN KA BEE bR I KSR AR X
d) M TR AR
e) T X )R B . FARESRY. P (R - RKESY. HUR) BB
= CGOE . BRI EXE. HEEE. AR
£) B A ORI I AR
g)  FAMZVEAL TR R AL

5 EERBRFRMPGERH

5.1 kIR AbiA 2 RO PG E A B AR SR MR B S M= E G AR HER bR, —SE
MEMR, HALHREFEA RETT AR AR E 5 A 2 IE R 2 -

5.2 HEHSKIBNEG > =5, SPuR I IRB R AR =B, SRR, B, e
GO AS SR AR L ) B 5l H RS2

5.3 ZZPHVEERONE S HARNIE B BRARHE, S E ER N = Ve R R AT, — 4
95 Y6 SR N AE 5 B SRR _EARAT, A AV B SRR A AR VI BRI A B BT

6 BIRFEEXK

6.1 e, dlud. yrEuKeEs () WMRENTERGN S EARTRERDIY. F2Et. FPds.
FRR . FPE 7. O ERIKEE () MIgAbrdE SR 78 58 % 2 2P R 5

6.2 JKITKREAN NG KA () RISy i, B WIT R KR P AR, ZRais A
JIB5E CNB) ~ SLARRE (B « TG (B SFTFE A S AR S PE AR 2K,
Ve SEA T2 AP Y it

6.3 IRIIR AL ARML ML S AR AR A SOR P E B A G K, R E A H AR A AR, Mk E . H
PREEGL BB AL ST N BTt N, BUA AT Wb B, XA B ) B &
TF IRl A A L 2%

6.4 JRITK AL BARYE A ZHLIG . ARERTTINESR, SRt dE m HARIAR MG R EE S,

6.5 IRFH L ARL NI HE B G L N AT A R A



GA XXXX. X—XXXX

6.6 IR ARME BB IR 2 OB TR B G, RA R E K R INA TS, ORI 22
S B Y A ML IS e IR

6.7  IRIII LAY B ST 2 A R GEE AT S YD I DR IR A SR L, E I RGEHEAT ED L R
I, MTHEERERE, OREF ARG T REF BTN

6.8 K1 HL AR R RE I 5 OB R AN BTG, TR ST AR B IR E 135 Sk

6.9 IKIIK AL N SR 2 LIS/ N EQBURF B BM E 8 H 11 A ST IR B BB Bl IR AR LA o

6.10 KK HARN RN IR %2 [ B G 4 A7 . BN BB AT B A A5 B I 3L AR ED AL o
6. 11 IKIy A R ANV MR BRI 2% B NAR B BELIT 50 75 5545 B 22 = B3P i it

6.12 KT ANIE B R gtz 2P MA PRI 2 X, BB M2 2P
6.13 KA R AL A P Pl X M 2% 45 8 R GE R T 265 F . BRI R Sl aiE . NRARI . S

EAMYYE. ZHEE. BHUNE . wRREE A 2 e .

6. 14 KA AN i TR S (8] ()20 R 58, NREET T4 2 4B i S RGBS i i, B2 W FL L 40
5 N MM 5 B ae 7y, TR AR LA SR B 18] [F) 2D GR AT P05 5 2 iR s ae 7, &
HI GPS 2 F= 43 1) 28 G N B A& A ATAE M5 5 I I [ 2 i6f B 7 55 GPS 55 2 AR B I RE A -

7 BESZRPTEEK

7.1 ANBBFEEX

711 IRITR AR R B SR % S LRSI e LA R E R LA, OB LARIRGR DR, o
SAFEESFRE . ERIN. BEEE. ZEE RGBT Y SRR &

7.1.2 KHsE () MEEREDHAN - RIG R RBEHERI.

7.1.3 KHSE () MAHERDHLN IR RN 2 TS S

714 JKESE () R TFENA BN EREARRE . B S TR L R YRR A 2 B A T
7.1.5 JKEEE () CRIVPRENA GLRD6E SR AT H R K . &0 R RIRE RN T B T 12h.
7.1.6 KM (J7) EHEVEE A EEH AN ORISR 24h 5 NES, FERASRAR L 5. YrBtet
TR RIE B8

71,7 RIADKCHRFN ) B3 X IR A P R E N DR 5 R 24h A5 NAESF, FEXF MR GL . AT R
7.1.8 PR (E) B 24h H AESF.

7.1.9 EAURIERSATE B GREE AT B0 RBEIRIE . AR, B oI HE R AL

LARIE

7.2 EFBTIEEXR

7.2.1 KELEE ()7) FVEEVE R SN E s bR S BCE R ORI, EEM AN B E NS
N I SEAAR S5 Bz R IEE A5
7.2.2 FINDXIR A SEARE V36 AL N 51 EER



7.2.

7.2

b)

GA XXXX. X—XXXX

PRI MAREIY . HoKERY . HEE OF) BRI TREL 2N ER. U
SV B A S BB, AT S A R

Rl U AN R B R A RVFAEIE AN 2% BB, AT RRE, K () EERKER I
KN E “RERTFEEIEANT Fhrk;

R0 S R BN O S R B 5 N SR R R BRTBONE . HLBh 2R gt A RO 4
PR

K ELSE () B R 7K EE AT ORI ) B 308 6 N 1 RE T B LS ZE 3k A Fl <R A VA IEA N
LEIRIRE

KUK BRIE N R 58 42 8 1] B R A= 1] s

RIUE T 6 B R 5 B = PH BB R 3
J 55 DX IR S AA BT Y8 2 T B K

F) b Bl FAES . PR (M) MEKEFYNE E R kb, 173
Eik=gzd

JAFNBCE R ZSCVFAEIEA N . 228, BBk, AT SR

JIF R EZ AN DR B E M5 N D SepRBe b, Bt HLah 2R i Al “ BRIk b
K A DN E SR

<1 O B = 11 e b i R IIA = s AN B S 9 e = NG G 2 5 N 1 e o8 0 Sl ST R T 9
MR B RO B KGR L R A R A R N I ST R R S AR A
7.
ORIV AAN T o5 X A P B IX 2 A B i, L SEAAR I 6 i a2 B R

MHTBCHE . TT oG (H2kdy) « MU bR . 225 a4 vt IV 1 2 4 I A 55 ) S S4B
HWERERVFEEIEAN 25, . @175 RE, ﬂﬁﬁkﬂ&uﬁﬁ%\$AD%%
W, HEBAGCHE . HLBhZE oy A PR SEAR

FKESY) . BANLE. HEEE . R EEE . ERGEZEN D BOEE . Aok f AR F
I 50 B A A 5 S SR B B, R RE R RRVFASIEA N B8 B, BTSSR, H
AR E SR

%EE%MF i N &/ 5 & JANA &= R AN E

i K A T PR TR TN 1 I R R ) A5 N I SR o R P SR 1 2R 47 3 AT
W%%%*h%*MﬁiﬁﬁA@fmﬁlﬁﬁﬁﬂﬁ*% b, JE IR BN DR E

v ANFES BN D SRR MR DLz JE s i “BRIE 7 AR

7.2.5 K (J7) BATE B CRIIAGERTBON, NAE b KIS E AR, BB A X B R
ST FBR bR &

7.2.6  JHFRSEARBRRR S A HUB AN I EOR, SR R B BEA TR R D
FV oM BERESEIE s PR SR BRI . SRR BRI AMU B AR . G BRI LD AR T 2. 2m,

7.2.7 Pty () NS EE .
7.2.8 SEZAKPEVE WS B WS A R AL 1,



GA XXXX. X—XXXX

7.3 HEFREEXR

7.3.

7.3.

7.3.

7.3.

1
a)

b)

b)
©)

d)

b)

b)

KA (7D B B ) S L BV R AL TR B R

JE B 5 BN T IS R 0 N 11 2 1 ML M P B, M AL ] s PR AR R T & s
AN R SUR AEAE H 220 - Pl

X BE R 0 N S B A AR, AN AR [ T PR RE T A 7 N B B AN
WREAT DL .

R P A B DX 48R 1) HL 1 917 93 A2 T B R

ORI DX 35K P il o] 7 I B ML 2 8, AU AT [ T 0 45 2 R 7 T S s R SN B ) 30
O RN I AR Bt A A 7 H N 7 i AN 2 BN N T P e L, A AL A ] s
{5 BT BT T 73 2 HY N B3 (R PSSR PR AT E S 22 49 )5 L5

TR PRI R I 30023 B HEON 17 50 B EH N R 2

JE FHBILGS AHBC FE D5 ANV B A 2 B, AL AL [ T PR R L 335 BT 7 3 i A AT 1
DURIN B 3t B 1 0L 5

PRI e e A N R B AU P, WU A [ 5 P R B BT S s 1 1 4
ANZIR I BUEZ S Rl

ORI DX I P 7R 38 o) 7 5 B M 2 8, AL AT [ T ] 5 2 75 I 7B U K R
IS B L5

A B AR A RIN LR i A AR L X 5 s BN AR PR e B s R AT AR 00 Ty e R LA
A E .

J s A B DX A5 ) R O Y i A B K

J i DXIRD Jo) 5 L v A P e, LA AL AT (e S ] 5L e 37 WA S S 3N 5 35 3 1
Dby ] DX ) 1) 2 N 1 s B A A 4 2 B AT RN AR B, WA A [ T
P 15 L 775 I S 3 RN B PR S0 R AL M E H A 1 5

KA i JPORuh (HHES7) i HIE . sl s TG g RO (2,
MR T R e S G N DO AR AL, i AU IR, AU LA (]
15N BT BT 73 2 H N B3 (R A S0 A R Bl 195 L 5

MR 5 R S S 11 L A A 4 2 B N A R B, R M L R i T8 A S i
BT 7 2 N % AR A SRR AR AT B 155 0L 5

R p R GG HERRR ST S O i B AU P, AU LA (]
15N BE T T 2~ T 1 R PR LA B sl 1% L 5

SEMA MG 3T S N v B A P B, AU ALY ] T 1] 15 L 7 AT S s 3 e
RIS AT I DL B3t A O

NEVEFIAL T RIS 55 X Sk P B X 2 AR, e H - B Y B 2 T B K

BRI IN0) NS G 2 377 DN N TETE ikl N7 e R e SR WDV ETR S VA &= R R AR S RN ¢
RN E CHRANRIRMIhRE I B, A N D NS E N P
SEMAHLE . BT KA B APLE . MR BOHAL . SRR AR s

6



GA XXXX. X—XXXX

7K A T PO 85 JRE ) RN O 1A B AT s B B, AT MR [ P R 7 s T St AN
SRS
o) KEIE (7)) BUAHEE rp il ORI PR I B SN 1 BT P B RN IR IS B (&
B NEARI DI RE RIS 525 D, RS LA (B 7550 A5 B V75 A7 S s 32 1 N B (R AR SR AE
AR TR FRER SO BB AR BB O Ef2EE, BN 5
BATE L
d) whdedmla. EdhdEmitn . ZpEETL (B MBS, U B
S B V75 BT S 7~ 1 HH N R (A A SRR AE R B 1 10«
7.3.5 JKELMG () BN 2Bl deshl) s A ch s il ol B B R SR E
7.3.6 CSEMTBCHERNE SR LN I S BT e, AT AR B AR R R I BT R
FEEAAIBAT IR o b I LI S B 1 B AR AR A B, SR AT 7 B A 0 R R
7.3.7 B O W 0 N Y B I R L N P R B, WU LA [B] i
P4 I B 175 A7 S s B 4 RO BN SRS Bl
7.3.8 LR BEMA G B LR A PR AL L

8 BEBEIRMHIEEXK

®©
—

ANBFTEER
8. 1.1 OREPEN N Gy Xt 2 AL ) 832 Jo 01 W] B AN N2 KT 8he
8.1.2 JKHuG (J7) NAFPERDHY —IKIE 2% REE .
8.1.3 JKELuG (J7) RBifgPAE /DM — UG 2 O8N B IR SR
KAL) BRI DRI R 24h A NAESY, FFRAPRAN G BT E .
ThoRuh (M) KIS RN 24h HMESF, FEXPARA G Mt T2
8.2 SKIRFTEENK
8.2.1 I RIMXIRAISE Ty ) 5 DA o] SR AN U 2 2 N 1N B E 8 SN H R &
8.2.2 K] HMEEMATINBE NS WA CSLARSRRE. B it .
8.2.3 SKAARYu B AC E Wk A PR AL 1o

8.3 HFRIEEXK

©
_ -
(&) I N

8.3.1 RIS A B X 4 ) F S Y A2 R A1) 5K
a) Bl A BN TN E B R A T A
b)  ZKEZE AR IR B3 6t N 11 8 B 3 aQ 2R AP e ELAT P 7 I A
) AL AEC L 55 B B A T AR
d) MR S SR T A AR N 1B E U T L, A AL [ T PR R S
woR BN GRS AN B 1 DL
e) FEVHN. JEVIE . WS 0 R B AL N i E T IR E

7



GA XXXX. X—XXXX

8.3.2 [ VIR EL KA B T A T AR
a) REB TPt G . MRS, ZBEEL () MU, HRT R
B MR RS, WAL T,
by SRS RHLE IR LRI S5 KRS 9 78 T A s T T A T, KU RN [ i
PRI 5L Bl M S8 E AL B2 9 P AR s 2«
¢ BB MR b, MR 0 A I R R 2 B N
B, VLR R R A HE A 54 SR G A S L.
8.3.3 UIKHM B X BRI IK 2 AMOTF st (261D o SR HIRE. HOTRIE IR, MR
IR BRI, B IRR O AP Ah A BRI B o T AT
8.3.4 Kk (J7) RHUEEF A K EIER & RN ESIERS, B i v
5 AT P B T et e o

9 BES—RIEEX

9.1 AAIBFEER

9. 1.1 PRIEN N GO E BV B SR 832 R Y3 8] B AN K T 24he

9.1.2 fRIDENN GINAER A 55 12N LIRSS RN 38540 94 d AT B i e e &, JF(E M S 1
BB

9.1.3 PRI GO0 H R AR AL A A8 32 F S 8] B AN KT 6

9.2 SIKRRISEER

9.2.1 KL TN EE BRI F s B A R B A S 1 L

9.2.2 JKEuE ()7 MEEKZHAIE, KIUEL TF i E KN A E & E A

9.2.3 wPlEfETL (D PE ST XA XN 77 R i E

9.2.4 SLARBEVEBCEACE WA A PR AL L

9.3 EBETFEEXK

9.3.1 K (J7) NREFETIRE B ER KT AN ARG, AN GRS L AL H& e
FEL A £ v A A

9.3.2 ki (J7) MEHEGEMANEAONKRERTFRERE,

9.3.3  RIDXIsk 1A Bl dol ) 7 1 BB N AR M0 26 B B LA AR A D e A A I 2 L AT P 1l
Ho

9.3.4 ] i DXUS ) A S e BN AR AR 2 B B A AR RN T RE (A A A 1 ke AT P iR A
9.3.5 K HIEEM AN EPRL R AR

9.3.6  RINE T 1 B B KIBN v B H PR RIS B MR R R SE H AR AT A BRI A .
9.3.7 JKHEE (J7) FERAZEPEERTG, LTINS FRAEMERSEH,



GA XXXX. X—XXXX

10 EESPTEER

10.1  ANAFFEEXR

1011 K () NSRBI L A G, 15 ASPEIEm R e s,

10.1.2 (R ITPEN A GO0 EE 55 A7 F 32 ] 4 ) B AN K T 4he

10.1.3 ] XN DM BB X, BREIAN A gt

10.1. 4  RnsmsT N X BN 53 240 B BT 48 00 i B 22 A A 2, eh AR N B4 0 ik AT B 2

10.2 SERBETEESKR

1021 K 7 RIMFMIIEAE . BOREH . BRI IE A, T RER .
10.2.2 oKsE () R AFAIIT. B Bl AR S R B, bR Ak
10.2.3 RESEHIAANE LML, /b St A TP RO R

10.2.4 PR E FEUE FLRBELARAS A s A 22 4\ T

10.3 HEFRFEEX

10. 3.1 JKEEE (J7) RS BRI A RS A S ALY, B e AP VE RS IE I 4T B
fEHA I IE w3 o

10.3.2 ] P BEX A B A ON N B B R R AW

10.3.3 KL () ) NARYE E A REHME R EHEHEX TN LIRS, e b
WEK

11 REFERFRAEK

1.1 —fREKR

.11 ZARTE RGN &R R R RFAr AR SRR A 560 B4 o

11.1.2 X2 4B Y8 R G0N B G T ThRE K B4 BEAT AR BT, 14 (R b b5 I el I 35 22 i/ T 8055 1
10s.

11.1.3 ZEPURANS TR, LEPIEEFGRAS GB 50348 MAHCHE «

1.2 NRMESWRERS

11.2.1 ANRMEZIRE RGMAEFRNREXIBRNINREMS. RERER, ZpiiEdo () 8]
TAEPEERREA A OGHEaR, JFReMERE R R R E AL E

11.2.2 RGNEAPIR. JFE%. BB 6.

11.2.3  RGPLES AR ReFI M . W s ohae.

11.2.4 RGP SR RGIKE) .



GA XXXX. X—XXXX

11.2.5 RGN 5 A AR S A (8 A BN T 90d.

11.3 WMSSIE RS

11.3.1 MRS BN SE e, RSN T 90 Ko

11.3.2 RGN A7 A EB AU B BB B RAR T 1920, 3 AR B RRT 1080, K
BIERARL/N T 25fps.

11.3.3 RENAEGARMEIRE RS WA HEH RSB

11.3. 4 B NRBIIRE DI RERIAIANHT R EGE, LRI AR AN R4S 4 NI4T 7 GB/T30147 FrIAH
RIE «

11.3.5 KA (7)) RS AR G A5 SR ESR AT & GB 37300 MIAHICHLE -

1.4 BAOEHRS

.41 RGPAEN SEAT MR AHEFEA BT AR I IRE(E S, B (G5 RS A N T AR P £ B
3.

11.4.2  RGE BAFME RIA RN T 180 Ko

11.4.3 RGN0 L& B ok 2B N R B ERI A S ER

11.5 HBHFKERG

11.5.1  KAPRLR . SO TR] B BEAR 4 2 4= 5 B 55 LR AT 8 B L

1.

[&)]

2 IREACSEARAES AR RN T 90 K.
ZEHRPRINEE
1. 6.1 ASSLFZME B ) A& 2 e S RaATRE T o
11.6.2 KA HENFAES BN MRS E, NEA FMNSIEE.
11.6.3 M RAF X EHLISEE E R, NATS GA/T 1343 FIAHME

1.

o

1.

~

ARG ZR S

1,71 RGUERIPRBIN AT A E 50 RE -

2 RGN A X A 1 i A T

3 RGN NATOREETE i, AFxT L RGN 7 AR
A RGUE T ERAE R RN R AR KT 10nW,

5 RGNAEHZN 24h KRS AR, TR REN

SERRER I E K

1.
1.
1.

N NN ~NN

1.

1.

o

11.8.1  ZAPTE N G RSP AR SRS R N Dl B8R e e
T RGN RN S E

10



GA XXXX. X—XXXX

11.8.2 ZEPEEIV 6 NEA RGEMR. BahfEhl. SRS, A5, R 5 R, &,
Guit AT RGRE . FRIEIHE ST RS .

11.8.3 WMHRE RGN EA 5 A2 2P EIGE BILE B SRR IO, (5845, 0.
FIPML A GB/T28181 HIAH S H5E

11.8.4  TOHM RS BN HIEITE I RGN A A 2 APV BT G416 2 4 D Ta ) Be AL A
BBER.

11



Bt SRA

(ASE M HR)

kN&xBEIERREREREEE R

RA IAE T KD RBEWAERRBBERAHEN B F B RERERR,

GA XXXX. X—XXXX

TRA. 1K EB AN ER R ERGTEIREH & 3R
e
R A B3 e —u —
EEER | EAEE | EAHE
| SR R b ° ° °
W
2 EIHLES ST AL °
Bt SR
3 SR B NTRIE ° ° °
B )
4 W R % B ° ° °
5| EEMALD | ALEHRS A T ° ° °
S R A
6 A . Q; e 2l ° ° °
7 T R T A °
X FHEE
o PREBE | s 2 WPk E PY Py °
B
9 SR R 1 ° ° °
K
10 EHLES ST AL °
RARVEIEAR. B
H . R, B ¢ ° °
N ~ STFVD o
SR R
! N
12 [ } [ ] [ ]
S
13 W R % B ° ° °
1, ]
MR R BN
AR A R RO
14 W T °
) P
15 | KIX LT A R4 T A E °
13
16 % T i LA °
EEE R
17 B [ ) [ ) [ )
Y TR
SR | B O SR
° s 5 B ¢ ° °
19 ZHAN T P B ° °
20 W R % B ° ° °
21 D R A A O R ° ° °

12




GA XXXX. X—XXXX

RIESRER
22 A&*iﬁﬁ A R e ° 'Y
23 T R G T ° °
X 22 4 B 25 A R
24 B A R 75 2 %% A A S 2
S PRERII A "
LA A P R A
25 B [ ] [ )
SR B VFERIE A SRR
26 IKEERTAI AR B ° °
4 G
27 miiz% AL RS AR ° °
28 WU R W R E ° °
29 BT R G BT ° °
30 FANLE . T AT R 58 WA 3 B [ ) ()
31 HL HL T RS B A s B ° °
32 PERHL. B | O RS WS P ° °
i MR
33 o BT R G R ° °
i i
itk
34 WS 5 R 5 WS P ° PY
Kot B A ’ P
HAH
35 | AU e ° °
o1 SEAKBE 4 B it
36 FERHHE 1 ]
37 g | PURRS W E ° °
VBRI B LA A
MUK T | g s 7
38 # iﬁ* TR T B UL s 2 Y 'Y
} P
39 ST B B A °
R VAR LA 7
40 FERER | B 1ﬁi o o
i 7K s JE 9 =
41 ’ BB R W o E ° °
RARVFAEIE AN 5
12 R, TR * °
N ~ SFVD o
SR
! el /PR /B ) AR
43 [ ] [ )
S R i
" rig e W R % W ° °
i ORI B 5 HAT A
DRI 2R %
45 . . (RIS R LA °
” W
16 T RS TR °

13




GA XXXX. X—XXXX

47

48

49

50

51

52

53

54

55

56

57

58

59

60

61

62

63

64

65

66

67

68

69

70

71

72

BLED S~ PR
_ o [ )
EY v
P | K. A SRR . .
B 4
A ° °
MR | OSSR W E ° °
INE s T B 4 D E ° °
2 DL\% ﬁEz/\
A&*fﬁﬁ A AR ° °
T A R TG A ° °
X 222 Ak s W ok
B e Ak 75 T A I 4
S PEAE IR & i
RH R T LRI ° °
. SR i
REE CHi 2 B e AR B °
)
GRL Ll Evy—— W E ° °
R 2B
A T A E ° °
MIBAER ) nmas | mmErm. SR ° o
EE
BN 1 S AR 5 it
I EENON T . .
e B 2
E AL B e AR A °
2 7 W s PSR 4% R 4 M P de B [ ) ()
RN D E ° °
EVRPES | O gz ames
i " R R ° °
WLEh e Bk
_ o [ )
oY TR
N 1152 A B L
SR s ° °
by ° °
- B e AR A °
AT @A AT R 5% WA 3 B [ ) ()
S CH ) R 4 A 12 ° °
IS 2
- . A ° °
T A R A ° °

14




GA XXXX. X—XXXX

2 L
73 BodRGR | MURRG W B ° °
A A5G /KFE
74 i TR B TR ° °
R B
e N S s 5
75 SO M| g s HN T SR ISk o o
W ERA- Hatf
HHRIR . ot
76 T P R W ° °
S A L
77 Brom e | R R4 R ° °
’_f_ré
KAV N 5
b .. R ¢ ¢
ﬂ\ ~ > VANPTARY
SR i
! Pl I 25 TS
79 [ ) o
B
80 JE R WA R 80 A P2 () ()
ORI o FL A
R A 7
81 | #E - 4 (R T B F WL £ ° °
X A ) 3E
82 | % T RS T ° °
L HLE0 4 A A B
83 J:Féli.\l_a o N e > . . .
4 SRR it T
s B OISR B . .
oo R it
g5 | MHEEAL | AR T e 2 B ° °
B 22
86| e HO O RS H C ° °
N ’g’ HI/\%I‘ %/\
87 L A&*iﬁﬁ A R e ° 'Y
88 VS B W E ° °
e
89 B N BN I3 ° °
G bR
90 e CiEeT | 4 RHRARER g e PY PY
B G
91 T RS T ° °
- 2 AV AE .
BRI g SBR[
HH FEL A/ A5 ] 5 B
93 [ ] [ ]
FIHLE 53
o1 | MW | FRIMAL | ScHABIG LRI ° °

15




GA XXXX. X—XXXX

95 | JEJE. M| BUEHML | MBGERRS P E ° °
b, 4 NS
S
96 | AZHLUA. HL T RS I AT 3 E °
L5
i
KA RYFAEIEAN, 4
97 S ° °
SRR Bt . B BT SRR
98 [ 35t [ ) [ )
99 o WH RS W E ° °
100 i R R4 AT o )
H VRIS B B HA A
ERZAY lIE: i B
3 41 NERE g | RS
101 | IR T e AR A0 s 425 [ ) ()
HHE %
A
TN
y BLEN 2R A PRk
102 1% - ° °
SR e
AR
. ! N L T . .
HAH Sk FRbE. WM B
104 VU A B E ° °
105 ONSEL EY YN ° °
AR R
106 | 178 Nl - 4 S R ° °
AR | KRG FHN TSI 5 s R
107 SEAR B B () ()
i o ! S RH
FLAT SR 26 AR X
108 AR ° °
SRR e bk
109 W A WA % 25 RS 2 B ° Y
1= ’g' HI/\ILA‘ = AN
o | 0 ~ AT B ° °
T %
1| e WH RS W E ° °
112 | B o MPNSECTIEY PNSEIE S | Y Y
AE Ll
)\ 2 [:]I/\:%I‘ ﬁEZ/\
13 &*iﬁﬁ A g ° °
1 R @7 Fop RE” .

16




	目  次
	前  言
	电力系统治安反恐防范要求
	第3部分：水力发电企业
	1　范围
	2　规范性引用文件
	3　术语和定义
	3.0.1  水电站（厂）hydroelectric power station
	3.0.2  抽水蓄能电站（厂）pumped storage power station
	3.0.3  水力发电企业  hydroelectric power enterprise
	3.0.4安全防范  security
	3.0.5 人力防范  personnel protection
	3.0.6 实体防范  physical protection
	3.0.7 电子防范  electronic security
	3.0.8安全防范系统  security system
	3.0.9  常态防范  regular protection
	3.0.10  非常态防范  unusual protection

	4　重点目标和重点部位
	4.1　重点目标
	4.2　重点部位

	5　重点目标等级和防范级别
	5.1　水力发电企业治安反恐防范重点目标的等级由低到高分为三级重点目标、二级重点目标、一级重点目标，由公安机
	5.2　重点目标的防范级别分三级，按防范能力由低到高分别是三级防范、二级防范、一级防范，防范级别不应低于相应
	5.3　三级防范要求为重点目标应达到的最低标准，二级防范要求应在三级防范要求基础上执行，一级防范要求应在二级

	6　总体防范要求
	6.1　新建、改建、扩建水电站（厂）的安全防范系统应与主体工程同步规划、同步设计、同步建设、同步验收、同步运
	6.2　水力发电企业应结合水电站（厂）及其所处社会环境特点，定期开展风险评估工作，综合运用人力防范（人防）、
	6.3　水力发电企业应建立健全治安反恐防范管理档案和台账，包括重点目标的名称、地址或位置、目标等级、防范级别
	6.4　水力发电企业应根据公安机关、有关部门的要求，提供重点目标的相关信息和重要动态。
	6.5　水力发电企业应对重要岗位人员进行安全背景审查。
	6.6　水力发电企业应设立治安反恐防范专项资金，将治安反恐防范涉及费用纳入企业预算，保障治安反恐防范工作机制
	6.7　水力发电企业应建立安全防范系统运行与维护的保障体系和长效机制，定期对系统进行维护、保养，及时排除故障
	6.8　水力发电企业应制定治安反恐突发事件应急预案，并组织开展相关培训和定期演练。
	6.9　水力发电企业应与属地公安机关/人民政府反恐怖主管部门建立联防联动联治工作机制。
	6.10　水力发电企业应建立治安反恐与安全生产、通航设施运行管理等有关信息的共享和联动机制。
	6.11　水力发电企业应采取网络防入侵、防阻断、防病毒等信息安全防护措施。
	6.12　水力发电企业的信息系统安全防护应合理划分安全分区，配置网络安全防护设备。
	6.13　水力发电企业的生产控制区网络信息系统应采用网络专用、横向隔离、纵向认证、入侵检测、恶意代码防范、逻辑
	6.14　水力发电企业的卫星导航时间同步系统，应采取防干扰安全防护与隔离措施，具备常规电磁干扰信号入侵监测和实

	7　常态三级防范要求
	7.1　人力防范要求
	7.1.1　水力发电企业应设立治安反恐工作领导机构及必要的辅助机构，配置专兼职保卫人员，建立健全包括值守巡逻、教
	7.1.2　水电站（厂）应每年至少组织一次治安反恐教育培训。
	7.1.3　水电站（厂）应每年至少组织一次治安反恐应急预案演练。
	7.1.4　水电站（厂）保卫执勤人员应配备棍棒、钢叉等护卫器械以及对讲机等必要的通信工具。
	7.1.5　水电站（厂）保卫执勤人员应对重点部位进行日常巡逻。巡逻周期间隔应小于或等于12h。
	7.1.6　水电站（厂）管理范围周界主要出入口的岗亭应24h有人值守，并对外来人员、车辆、物资进行核查和信息登记
	7.1.7　大坝区域和厂房区域的周界主要出入口的岗亭应24h有人值守，并对外来人员、车辆进行检查。
	7.1.8　安防监控中心（室）应24h有人值守。
	7.1.9　通航设施的运行管理人员应对通过船舶进行登记、调度指挥、安全检查、驾引技能指导和视频监视。

	7.2　实体防范要求
	7.2.1　水电站（厂）的管理范围周界应设置警示标志或警示浮筒(水域)，主要出入口应设置岗亭、出入口实体屏障和照
	7.2.2　大坝区域的实体防范满足下列要求：
	7.2.3　厂房区域的实体防范满足下列要求：
	7.2.4　大坝区域和厂房区域封闭管理区之外的下列建筑物，其实体防范应满足下列要求：
	7.2.5　水电站（厂）运行管理的大坝和通航设施，应在上、下游水域划定禁航区，设置禁航区警戒标志和航行界限标志。
	7.2.6　周界实体屏障应结合地形地貌和防护要求，采用金属栅栏、防护网、围栏、混凝土围墙、建（构）筑物外墙、崖壁
	7.2.7　安防监控中心（室）应独立设置。
	7.2.8　实体防范设施配置见附录A中表A.1。

	7.3　电子防范要求
	7.3.1　水电站（厂）管理范围周界的电子防范应满足下列要求：
	7.3.2　大坝封闭管理区域的电子防范满足下列要求：
	7.3.3　厂房封闭管理区域的电子防范应满足下列要求：
	7.3.4　下列建筑物位于大坝区域和厂房区域封闭管理区之外时，其电子防范应满足下列要求：
	7.3.5　水电站（厂）的门岗、安防监控中心、中央控制室和集中控制中心应设置紧急报警装置。
	7.3.6　通航设施的闸首、闸室和上下游航道应设置视频监控装置，视频监视和回放图像应能清晰显示船舶的通行状况。上
	7.3.7　通航设施的监控中心应设置视频监控装置、出入口控制装置和紧急报警装置，视频监视和回放图像应能清晰显示监
	7.3.8　电子防范设施配置见附录A中表A.1。


	8　常态二级防范要求
	8.1　人力防范要求
	8.1.1　保卫执勤人员对重点部位的巡逻周期间隔不应大于8h。
	8.1.2　水电站（厂）应每半年至少组织一次治安反恐教育培训。
	8.1.3　水电站（厂）应每半年至少组织一次治安反恐应急预案演练。
	8.1.4　发电厂房主要出入口的岗亭应24h有人值守，并对外来人员、车辆进行核查。
	8.1.5　开关站（出线场）的岗亭应24h有人值守，并对外来人员、车辆进行核查。

	8.2　实体防范要求
	8.2.1　大坝区域的周界、厂房区域的周界和拦河坝的主要出入口应设置主动式车辆阻挡装置。
	8.2.2　发电厂房的主要出入口应设置岗亭、出入口实体屏障、照明设施。
	8.2.3　实体防范设施配置见附录A中表A.1。

	8.3　电子防范要求
	8.3.1　大坝封闭管理区域的电子防范满足下列要求：
	8.3.2　厂房封闭管理区域的电子防范满足下列要求：
	8.3.3　大坝区域和厂房区域封闭管理区之外的开关站（出线场）、地面控制楼、地面调压井、地下调压室、通风洞进入口
	8.3.4　水电站（厂）应根据国家有关管理规定配备、使用反无人机主动防御系统，防御信号范围应覆盖地面式发电厂房和


	9　常态一级防范要求
	9.1　人力防范要求
	9.1.1　保卫执勤人员对管理范围周界的巡逻周期间隔不应大于24h。
	9.1.2　保卫执勤人员应在发电厂房主要出入口对外来人员携带的物品进行防爆安全检查，并在岗亭配置防爆毯。
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	11.1.2　应对安全防范系统内具有计时功能的设备进行校时，设备的时钟与北京时间误差应小于或等于10s。
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